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オフィス空間とサイバー空間の情報セキュリティ対策

サイバー攻撃への
無料ネットサービス対策

質問項目 質問内容

ファイアウォール機器（FW）で外部から社内への攻撃を防御している。

相手先が不明なメールを開封している。

Microsoft製品（Windows OS・IE・Office・その他）はアップデートしている。

Acrobat製品はアップデートしている。
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サイバー攻撃への
Web & メール防御対策

サイバー攻撃への
ソフトウェア防御対策

サイバー攻撃への
ハードウェア防御対策

サイバー攻撃への
インターネット分離防御対策

５分間でできる
業務システムの安定稼働と

業務データの維持保全の実態アンケート

自社のメールはSSL通信で送信している。

データは一般メールに添付して送信している。

SNSを利用している。

フリーWi-Fiを利用している。
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4

統合脅威管理機器（UTM）で社内から外部への攻撃を防御している。

主要ブラウザ（Internet Explore・Google Chrome・Firefox）はアップデートしている。

主要メーラー（Outlook・Thunderbird・Windows Liveメール）はアップデートしている。

相手先が不明なWebサイトを閲覧している。

Javaはアップデートしている。

自社のWebサイトは常時SSL通信で公開している。

データはSSLファイル転送で送信している。

データはSSLメールに添付して送信している。

主要セキュリティ対策ソフトはアップデートしている。

基幹業務用パソコンはインターネットから分離して利用している。

社内のサーバー機でデータをバックアップしている。

Web閲覧とメール送受信は別々のパソコンに分離して利用している。

遠隔地のiDCに設置したNAS（ネットワークディスク）でデータをバックアップしている。

5

社内のNAS（ネットワークディスク）や外付HDDでデータをバックアップしている。

遠隔地のiDCに設置したサーバー機器でデータをバックアップしている。

6 業務データの保管対策

7

バックアップデータを履歴管理（逐次バックアップ）している。

バックアップデータを世代管理（定期バックアップ）している。

業務データの管理対策


